MANAGED E-MAIL SECURITY

E-Mail-Sicherheit Made in Germany




500.000.000.000 E-MAILS*
45.000 UNTERNEHMEN
1 TECHNOLOGIE




SOLUTIONS

eleven

EINE DEUTSCHE ERFOLGSGESCHICHTE

eleven Facts

1 eleven gehort zu den Pionieren ausgelagerter B E-Mail-Sicherheit heiRt fiir eleven vor allem

E-Mail-Sicherheitslosungen in Deutschland. Bereits eines: sicherzustellen, dass Ihr Unternehmen

. . ' - 2001 - Griindung
zur Firmengriindungim Jahr 2001 hatten wirim damals . L jederzeit gefahrlos und zuverldssig geschiftlich
n: : 2002 - Erste Managed-E-Mail-Security-Losung i B
noch eher gemaRigten Spam-Versand eine wachsende ¢ Basi “ 0 per E-Mail kommunizieren kann.
Bedrohung fiir das geschaftliche Kommunikationsin- auf Basis von eXpurgate 1.
strument E-Mail sowie die damit verbundenen Infra- 2003 - Erste Software-Losung fiir den eleven Managed E-Mail Securityist eine ausgela-
strukturen von Unternehmen erkannt und uns zum Ziel Inhouse-Betrieb gerte E-Mail-Sicherheitsldsung, die eingehende
gesetzt, hierfiir eine Losung zu entwickeln. - Integrierter signaturbasierter E-Mails bereits vor Eintritt in die E-Mail-Infra-
Virenschutz struktur Ihres Unternehmens priift und damit
2002 gingen .w1r m1'f den; ersten Versu?n unserer - eXpurgate SDK fiir den Einsatz potenzielle Gefahren friihzeitig erkennt. Die
Managed-E-Mail-Security-Losung auf Basis der von . Lésung umfasst verschiedene Komponenten,
. . bei Integratoren
uns selbst entwickelten eXpurgate Technologie an die individuell miteinander kombiniert werden
den Markt. Die Genauigkeit des Spam-Schutzes bei 2004 - eXcacheD 1.0: Datenbank-Spiegelung kénnen.
gleichzeitiger Administrationsfreiheit, die flexiblen fiir den Einsatz bei groRen ISPs
Optionen und Einsatzmoglichkeiten, Datenschutzkon- . . . Kernbestandteil L M d E-Mail
P o L 9 2005 - Codebasierter Virenschutz und Viren- ernbestandter von eteven Hanage @
formitat sowie nicht zuletzt der kompetente deutsch- . . . Security ist eXpurgate Anti-Spam, das weit iiber
: : : friitherkennung Virus Outbreak Detection i i
sprachige Kundenservice konnten viele Unternehmen 99 Prozent aller Spam-E-Mails erkennt und mit
schnell iiberzeugen. Die nahezu grenzenlose Skalier- 2006 - eXpurgate 2.0 mit Freezing, Loop Protec- Zero False Positives® gleichzeitig verhindert,
barkeit der eXpurgate Technologie machte von Beginn tion, Mailbomb Protection, Content Pro- dass geschiftsrelevante E-Mails félschlich
an auch einen Einsatz in GroBunternehmen oder sogar tection, Quarantine als Spam aussortiert werden. Die integrierte
bei Integratoren und ISPs mit mehreren Millionen Nut- o E-Mail-Firewall schiitzt dariiber hinaus vor
o 2007 - enSurance 1.0: E-Mail-Firewall zum .
zern problemlos maglich. i extremen Lastspitzen - z. B. durch Spam-Wellen
Schutz vor extremen Lastspitzen oder Denial-of-Service-Attacken - die schnell
Im Laufe der Jahre haben wir unsere eXpurgate Tech- - TLS-Verschliisselung und Mail-Relay- zur Uberlastung der unternehmenseigenen
nologie zur Erkennung unerwiinschter E-Mails und zur Funktion mit Outbound-Priifung E-Mail-Infrastruktur fiihren kénnen. Mit unserer
E-Mail-Kategorisierung stetig weiterentwickelt und 2008 - Komplette Neuentwicklung der einzigartigen E-Mail-Kategorisierung kdnnen

verbessert. In enger und vertrauensvoller Zusammen- Sie die Effizienz der E-Mail-Kommunikation
arbeit mit unseren Kunden erweitern wir das Leistungs-
portfolio fortwdahrend, immer an deren Wiinschen und
Anforderungen orientiert. Heute nutzen bereits mehr
als 45.000 Unternehmen jeder Grof3e eXpurgate. Tag
fiir Tag priift und kategorisiert eXpurgate iiber 1 Mil-

liarde E-Mails.

eXpurgate Technologie

- eXpurgate SDK 3.0 Ihres Unternehmens nochmals nachhaltig stei-

2009 - eXpurgate 3.0

- enSurance 3.0

2010 - E-Mail-Archivierungslosung
eXpurgate Archiving

Zu unseren Kunden gehdren neben Internet Service - eXelerate 1.1: Middleware zur Zusam-

Providern und Telekommunikationsdienstleistern wie
T-Online, 02, 1&1 und freenet zahlreiche namhafte
Unternehmen und offentliche Einrichtungen, darunter
Air Berlin, BMW, der Bundesverband deutscher Banken,
DATEV, die Freie Universitat Berlin, die Landesbank
Berlin, Porsche, RTL, SAP, Siemens und ThyssenKrupp.

menfiihrung heterogener Datensysteme

2011 - eXpurgate Archiving mit erweitertem
Funktionsumfang

- Komplettes Redesign des Interface
my.eleven.de

- 10 Jahre eleven

ES ISTIMMER DAS GLEICHE, ABER IMMER ANDERS.

Wir kiimmern uns um die exakt richtige Losung. Sicher.

gern. Ein weiterer wichtiger Vorteil im Alltag:
eXpurgate Anti-Spam bedarf keiner aufwan-
digen Justierungen, Lernphasen oder regelma-

Rigen Updates und ist vollstandig wartungsfrei.

Weitere Komponenten von eleven Managed
E-Mail Security sind vor allem Virenschutz und
E-Mail-Archivierung. Unser dreistufiger Viren-
schutz eXpurgate Anti-Virus garantiert Ihrem
Unternehmen zuverldssig Sicherheit sowohl vor
bekannter Malware, als auch vor bislang unbe-
kannten neuen Virenausbriichen. eXpurgate
Archiving ermdglicht Threm Unternehmen die
revisionssichere und gesetzeskonforme lang-
fristige Archivierung samtlicher geschaftlicher
E-Mails als Managed Service iiber zehn Jahre

und ldnger.

Daneben bieten wir die ideale E-Mail-Sicher-
heitsldsung fiir Unternehmen, die ihre gesamte
E-Mail-Infrastruktur inhouse betreiben wollen,
zum Beispiel GroRBunternehmen sowie ISPs
und Carrier. eleven Inhouse E-Mail Security
kann flexibel als Software in die bestehende
E-Mail-Infrastruktur integriert und an unter-
schiedlichen Stellen der Infrastruktur einge-

setzt werden.



PERFORMANCE

VERLASSEN SIE SICH AUF ABSOLUTE HOCHSTLEISTUNG. ; - 7

Wir stellen Ihre E-Mail-Kommunikation sicher. Zu jeder Zeit.

B Die E-Mail-Sicherheitslosungen von eleven bieten maximale
Leistung und sind darauf ausgelegt, hochste Anspriiche zu erfiil-
len. Dass garantiert optimale Spam-Erkennung, sichere Verhinde-

rung von False Positives und verldssliche Skalierbarkeit.

Hochste Erkennungsleistung

Alle Spam-E-Mails haben eines gemeinsam: Um fiir die Spammer
rentabel zu sein, miissen sie in groRer Menge versandt werden.
Die von uns entwickelte eXpurgate Technologie stellt daher das
Massen-E-Mail-Kriterium in den Mittelpunkt seines Spam-Erken-
nungsverfahrens. Wir ermdglichen damit eine zuverldssige und
vor allem stabile Spam-Erkennungsrate von deutlich iber 99
Prozent. Unabhdngig von Sprache und Schriftzeichen erkennt
eXpurgate auch neue Spam-Varianten, ohne aufwéandig justiert
und aktualisiert werden zu miissen. eXpurgate heil3t: Maximaler

Schutz - minimaler Aufwand.

Zero False Positives®

Der Verlust geschéftsrelevanter E-Mails aufgrund ihrer Fehl-
kategorisierung als Spam ist eines der grof3ten Risiken fiir die
geschiftliche E-Mail-Kommunikation. Verlorene E-Mails kdnnen
finanzielle Schaden verursachen und das Vertrauensverhdltnis
mit Kunden und Geschaftspartnern nachhaltig beeintrachtigen.
Durch das Massen-E-Mail-Kriterium schlieRt eleven verfahrens-
bedingt nahezu aus, dass geschaftsrelevante E-Mails im Spam-
Ordner landen. So kdnnen Sie sich auf eine sichere geschaftliche

E-Mail-Kommunikation verlassen, mit Zero False Positives®.

Carrier-Class Skalierbarkeit

Ihr Unternehmen wdchst? Ihre E-Mail-Sicherheit wird davon
garantiert nicht beeintrachtigt. Die von uns eingesetzte eXpur-
gate Technologie ist beliebig skalierbar und auf hochste E-Mail-
Volumina ausgelegt. Unsere E-Mail-Sicherheitslosungen sind
geeignet fiir Unternehmen jeder GroRe: vom kleinen Familien-
unternehmen bis zu internationalen GroRkonzernen, aber auch
fiir ISPs und Carrier. Wie sich Ihr Unternehmen auch entwickelt

- unsere Losungen wachsen mitihm.
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B eXpurgate virus outbreak detection . . {

B signature based virus scanner

recognition time in hh:mm:ss

B DIE LEISTUNGSFAHIGKEIT DER VIRENFRUHERKENNUNG ) 3 v @ 4
ZEIGEN DIE ERKENNUNGSZEITEN IM VERGLEICH.
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Clean.Empty
Clean.Bounce
Dangerous.Virus
Dangerous.Attachment
Dangerous.Virus-
Outbreak

Beispielhafte Auswertung eines
Unternehmens mit 500 Mit-
arbeitern. In Zeiten massiver
Spam-Wellen empfangt das
Unternehmen iiber 1,2 Millionen
E-Mails/Tag.

DIE ONLINE-AUSWERTUNG IHRES E-MAIL-AUFKOMMENS.

Der Anteil ohne Spam machtim
Schnitt lediglich 2% des gesam-
ten E-Mail-Aufkommens aus;
selbst Lastspitzen bleiben unter
30.000 E-Mails/Tag.

EIN ECHTER EFFIZIENZBEWEIS.




RUND UM DIE UHR ;
DEUTSCHSPRACHIGER :
SUPPORT >

SERVICE

VERTRAUEN MUSS MAN SICH ERARBEITEN.

Deshalb setzen wir hohe Leistungsstandards und geben verldssliche Garantien.

Hochverfiigbar durch redundante Infrastrukturen

E-Mail ist ein unverzichtbares Kommunikationsmittel - mini-
mieren Sie Ihr Ausfallrisiko mit eleven Managed E-Mail Security.
Die Sicherheitsinfrastruktur von eleven ist hochredundant und
auf mehrere geografisch getrennte Rechenzentren verteilt, von
denen jedes fiir sich das komplette E-Mail-Aufkommen bewaltigen
kann. Bei einem Ausfall Ihrer eigenen E-Mail-Server bewahren wir
Thre E-Mails fiir Sie auf, bis Sie die Kommunikation wieder auf-

nehmen kdnnen. Wir bewiltigen Probleme, bevor sie entstehen.

Garantierte Qualitdt durch verbindliche Service Level
Agreements

eleven steht fiir fiihrende Produkte und erstklassigen Service
und Support. Durch unsere Service Level Agreements (SLAs)
garantieren wir jedem Kunden unseres Managed Service volle
Kundenzufriedenheit und die Einhaltung strenger Leistungskri-
terien. Unsere SLAs beinhalten unter anderem feste Zusagen in

Bezug auf:

B Spam-Erkennungsrate
B Virenerkennungsrate
B False-Positive-Rate

B Verfiigbarkeit

B Reaktionszeit

Durch die Nutzung von eleven Managed E-Mail Security profi-
tieren Sie automatisch von unseren hohen und garantierten
Leistungsstandards. Sie bekommen sozusagen eine Zufrieden-

heitsgarantie.

Deutschsprachiger 24/7-Support

eleven Managed E-Mail Security ist eine ,Fully-Managed”
E-Mail-Sicherheitslosung: Unsere Security-Experten arbeiten
rund um die Uhr fiir Ihre Sicherheit. So schiitzen sie Ihr Unter-
nehmen verldsslich vor Angriffen per E-Mail. Dariiber hinaus
stehen wir natiirlich auch jederzeit fiir alle Fragen zu unseren
Produkten und Dienstleistungen zur Verfiigung. Unser kompe-
tentes Support-Team mit Sitz in der Unternehmenszentrale in
Berlin, hilft Ihnen gerne und unkompliziert weiter. Bei uns sind

Siein besten Handen - rund um die Uhr.

SERVICE AUCH ONLINE:

Uber eine einfach zu navigierende Oberfliiche kénnen Sie

unsere Losungen individuell konfigurieren sowie umfang-

reiche Statistiken (iber Ihr E-Mail-Aufkommen abrufen.



PRIVACY

DAS BLEIBT UNTER UNS.

So funktioniert sicherer Datenschutz.

B Bei einer Lagerung der Daten auRerhalb des europdischen
Rechtsraums, aber auch bei aulRereuropdischen Anbietern, birgt
die unsichere Rechtslage fiir Unternehmen viele unkontrollier-
bare Risiken. Deshalb gehoren fiir die meisten Unternehmen
die Datensicherheit und der physikalische Standort der Daten
zu den wichtigsten Kriterien bei der Auswahl einer Managed-E-
Mail-Security-Losung. Die Sicherheit Ihrer Daten ist ein wichtiger
Bestandteil unserer Unternehmensphilosophie. Deshalb garan-
tieren wir sie unseren Kunden vertraglich ausdriicklich in unseren
Allgemeinen Geschdftsbedingungen. Wir verarbeiten Ihre Daten
ausschlieRlich in zertifizierten Rechenzentren in Deutschland
und unterliegen als deutsches Unternehmen den strengen deut-

schen und europdischen Datenschutzrichtlinien.

Keine Inhaltsanalyse

Im Gegensatz zu herkdmmlichen Spam-Erkennungsverfahren ver-
arbeitet eleven den Inhalt Ihrer E-Mails nicht. Durch das inno-
vative eXpurgate Bulkcheck-Verfahren wird fiir jede Nachricht
ein individueller Fingerprint erstellt, der keinen Riickschluss
auf den Inhalt zulisst. Zu keinem Zeitpunkt wihrend der Uber-
priifung werden Kopien von ein- oder ausgehenden E-Mail-Nach-
richten gespeichert. Durch den verfahrensbedingten Ausschluss
von False Positives ist keine Zwischenspeicherung von als Spam
erkannten Nachrichten in einer Quarantdne notwendig - aber auf

Wunsch natiirlich jederzeit moglich.

Sicherer Datentransport und verschliisselte Archivierung

Der Zugriff Ihrer Mitarbeiter auf Unternehmensdaten erfolgt
ausschlielRlich iiber verschliisselte und gesicherte Verbindungen
und ist somit vor Angriffen sicher. Archivierte E-Mails sind in ver-
schliisselter Form rund um die Uhr vor unbefugten Zugriffen in
unseren Rechenzentren geschiitzt. eleven Managed E-Mail Secu-
rity bietet Ihnen zudem durch Transport Layer Security (TLS) die
Maglichkeit einer gesicherten E-Mail-Kommunikation mit ausge-
wahlten Kommunikationspartnern und schiitzt dadurch die Inte-

gritdt und Abhdrsicherheit Ihrer E-Mai-Kommunikation.




REFERENCES

WER UNS VERTRAUT?

Unternehmen, denen man vertraut.

B Kunden von eleven sind Unternehmen jeder GroRe und aus
allen Branchen. Wir erfiillen auch die besonderen Anforde-
rungen einzelner Branchen, zum Beispiel die hohen Sicher-
heitsvorschriften im Banken- und Gesundheitssektor oder die
verzogerungsfreie Priifung hdchster E-Mail-Volumina bei ISPs.
Dank hervorragender Leistungen und vertrauensvoller Zusam-
menarbeit kénnen wir zahlreiche Unternehmen bereits seit vie-

len Jahren zu unseren treuen Kunden zahlen.

E & airberlin

@ BOSCH

freenety

-8B

ThyssenKrupp ) ngﬁrsnat

Maschinenbau

Wir schicken Ihnen gerne umfassende Fallstudien von Refe-
renzkunden zu. Diese kdnnen Sie einfach {iber unsere Website
anfordern. Auf Wunsch nennen wir IThnen auch gern weitere

Referenzkunden sowie Ansprechpartner.
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B DAS KONNEN WIR
AUCH FUR SIE TUN.*

*fon: +49 (0) 30-52 00 56 - 210 e-mail: contact@eleven.de
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eleven

Gesellschaft zur Entwicklung und Vermarktung
von Netzwerktechnologien mbH
Hardenbergplatz 2 - D-10623 Berlin

fon: +49 (0) 30-52 00 56 - 0
fax: +49 (0) 30 - 52 00 56 - 299
info@eleven.de
www.eleven.de
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